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I SERVICIO DE CONTRATO SERVICIOS TECNICOS

NIDAD ADMINISTRATIVA DIRECCION DE TECNOLOGIAS DE LA INFORMACION I

OBJETO DEL CONTRATO

a) Dotar a la Direccién de Tecnologia de la Informacién de personas que brinden
sus Servicios Técnicos, para cumplir con [os objetivos planteados en el Plan

Estrategico [nstitucional y Plan Operativo Anual;

b) Brindar apoyo en las funciones establecidas para la Direccién de Tecnologia

de la Informacién, dentro del Reglamento Organico Interno.

c) Lograr una mayor efectividad en la realizacion de los procesos y
procedimientos que se desarrollan en la Direccion de Tecnologias de Ia

Informacion.

TERMINOS DE REFERENCIA

a) Apoyar con soporte técnico en aspectos rendimiento, almacenamiento de la

informacion y la seguridad de la base de datos de la Institucion.

b} Apoyar en los procesos de desarrollo hecesarios para un rendimiento 6ptimo

de la base de datos.

¢) Apoyar en identificar las sefiales de posibles fallas en el sistema y otros
problemas que pudieran generar la pérdida informacion de las bases de datos

de la Institucion.

d) Apoyar en la recuperacion de la informacion que pueda perderse por fallas en

las bases de datos.

e) Apoyar en mantener los registros de usuarios y contrasefias para asegurar la
seguridad de los datos en las bases de datos.




f) Apoyar en otras actividades relacionadas con la materia de su competencia
que le asigne el -CONAP-.

I-—

ACTIVIDADES REALIZADAS

a) Apoyé en la administracion del portal Web de www.conap.gob.gt desde el
sistema de gestion WORDPRESS. En este se realizaron actualizacion de
complementos como plugins, temas y otras herramientas para el uso eficaz del
mismo.

b) Apoye con la revision de computadoras con problemas en hardware ya sea con
los adaptadores de red inalambrica, ethernet, discos duros, memorias RAM,
pruebas de bateria interna, prueba de componentes, efc. En cuanto al Software
se reviso aspectos‘de rendimiento con los servicios del sistema y aplicaciones
instaladas.

¢) Apoyé en la revision de discos duros, diagndstico y reparacién, posteriormente
realizar la instalacion en los equipos de computo y reali?Iais configuraciones
necesarias para poder quedar correctamente.

d) Apoyé en la instalacién de paquetes de software para impresoras en RED,
impresoras de Gafetes en RED, impresoras compartidas, escaner en SMB,
FTP, escaner compartido, etc. Astalaciones de impresoras locales para
computadoras y laptops. /

e) Apoyé en la creacion de usuario en Active Directory, edicién de usuarios,
depuracion, etc. También se agregaron politicas a algunos usuarios para que
tengan acceso de Administrador y poder realizar alguna modificacion del lado
del usuario final.

f) Apoye en la configuracién de los equipos para cambiar el nombre y revisar los
paguetes de office 365, ya sea ias aplicaciones que corresponden al uso de
usuario de CONAP CENTRAL y regionales.

g) Apoye en la administracion del Sistema de Administracion Publica de CONAP.
Para esto se realizan cambios en portal WEB interno y.agregar cambios para
usuarios locales y usuarios administradores. /




h) Apoyé en la redaccion de dictamenes técnicos, informes, oficios después de

las revisiones, diagnédsticos de equipos de computo, servidores, softwares etc.
Esto para CONAP CENTRAL y Regionales. /

Apoye en la edicibn de roles en las plataformas de portales como de
www.conap.gob.gt y turismo CONAP y otros servicios internos, parauskﬁo

que utilizan estos sistemas para cargar informacion en las mismas.

Direccion de Tecnologias gé la Informacién
-CONAP-
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INFORME FINAL DE SERVICIOS TECNICOS
PRESTADOS AL CONSEJO NACIONAL DE AREAS PROTEGIDAS

/
NOMBRE COMPLETO PEDRO TOMAS MEJIA TOL |

]

MES QUE INFORMA DEL 02 DE SEPTIEMBRE AL 31 DE DICIEMBRE DEL ANO 2024 /

‘ NUMERO DE CONTRATO 324-029-2023 /
SERVICIO DE CONTRATO SERVICIOS TECNICOS / \
UNIDAD ADMINISTRATIVA DIRECCION DE TECNOLOGIAS DE LA INFORMACION e \

OBJETO DEL CONTRATO —

a) Dotar a la Direccion de Tecnologia de la Informacién de personas que brinden
sus Servicios Técnicos, para cumplir con los obijetivos planteados en el Plan
Estratégico Institucional y Plan Operativo Anuali; /

b) Brindar apoyo en las funciones establecidas para la Direcciéon de Tecnologia
de la Informacion, dentro del Reglamento Organico Interno.

7 .,
c) Lograr una mayor efectividad en la realizacion de los procesos vy
procedimientos que se-desarrollan en la Direccién de Tecnologias de la
Informacion.

TERMINOS DE REFERENCIA

a) Apoyar con soporte técnico en aspectos rendimiento, almacenamiento de la
informacion vy la seguridad de la base de datos de la Institucion.

b) Apoyar en los procesos de desarrollo necesarios para un rendimiento 6ptimo
i de Ia base de datos.

¢) Apoyar en identificar las sefiales de posibles fallas en el sistema y otros
problemas que pudieran generar la pérdida informacion de las bases de datos
de la Institucién.

d) Apoyar en la recuperacion de la informacién que pueda perderse por fallas en
las bases de datos.

e) Apoyar en mantener los registros de usuarios y contrasefias para asegurar la

seguridad de los datos en las bases de datos.




-

fy Apoyar en otras actividades relacionadas con la materia de su competencia
que le asigne el -CONAP-.

ACTIVIDADES REALIZADAS

a) Apoyé en la administracion del portal Web de www.conap.gob.gt desde el
sistema de gestion de contenidc WORDPRESS. En este se realizaron
actualizaciones del portal, actualizaciones de complementos y plugins. Se
realizaron cambios en el main y subpaginas, se realizaron cambios en
formularios con Formidable/eérga de informacién entre otros cambios y
herramientas del mismo.

b) Apoye en la administracién de la consola Microsoft Office 365 Exchange, para
la administracion de correos electrénicos institucionales. En esta consola se
administra herramientas de subbuzones, calendarios combinados
colaboraciones en tiempo real. También se ve seguridad y cumplimiento /

c) Apoyé en la instalacién, activacion, configuracion de programas avanzados en
regionales, desde aplicaciones remotas como AnyDesk, TeamViewer. Esto se
realiza con el apoyo a usuarios final ya que ser realizan configuraciones a nivel
de software y hardware y se necesita del usuario final para apoyar en
configuraciones basicas. Cabe mencionar que las configuraciones tienen que
quedar solucionadas en ese momento, de no ser posible se tfaslada el equipo
a nuestra direccion para ser verificada con mas detalle. /

d) Apoyé en la configuracién de equipos con distintos sistemas operativos para
gue puedan trabajar con redes y recursos compartidos, Esto es para conectar
a una RED, carpeta compartida, impresora compartida, impresora en RED,
Escaner a RED, y otras directivas;/:ivel compartido. Esto para usuarios
internos y externos de CONAP.

e) Apoyé en la actualizacién de correos electrénicos en la consola del Gestor del
correo institucional, creaciénh de correo para usuarios nuevos, edicion de correo
para algdnos usuarios, depuracion de correos para usuario que se retiraron de
la institucion.

f) Apoyé en la configuracién de correo institucionales para consulta, redaccion de
correos, envid masivo etc., en el gestor de correo www.gmail.com. Esto se
realiza para cada usuario de CONAP CENTRAL.




g) Apoyé en la creacién de usuarios, edicién, eliminacién de usuarios que ya estan
en la directiva del servidor Active Directory que utilizamos en CONAP. Esto es
para llevar el control de accesos de cada usuario para poder logarse en cada
equipo de computb o de ser necesario usar una misma maquina para distintos

usuarios.

Apoyé en la instalaciéon y configuracion de impresoras locales, impresoras en
RED, impresoras compartidas etc. Se realizd esta configuracién con archivos
dlls, archivos ejecutables y otros tipos de configuracién para la instalacion de
las mismas. /

i) Apoyé en Instalacion, configuracién, actualizacién, reparacion etc., del
Antivirus ESET EndPoint Security 9.0 para equipos en la red interna de Conap
y para equipos externos de Conap central. Se realizé la configuracién de de
cada pc para que se pudiera reflejar en la consola del mismo y poder llevar las
directivas con las politicas correctas de cada PC.

Apoyé en el registro de huellas, depuracién de usuarios, edicion de accesos en
software ZKTECO Ver 3.5 para acceso a distintos niveles. Esto se realiza en
cada usuario que labora en CONAP CENTRAL, también se realiza para
usuarios externos que previamente tengz?solicitud mediante oficio para que
puedan entrar a las oficinas centrales.

Apoyé en la configuracion de puertos de servidor de entrada y salida en el
gestor de correo Gmail. Estos se realizan para cada usuario cuando el
certificado de seguridad del correo institucional se renueva. /

I) Apoyé en la creacion de cuentas de correg.con dominio Gmail, Hotmail. Etc.

Para usuarios de CONAP. / /

m) Apoyé con la liberacion de espacio en disco duro de computadoras.

n) Apoyé en la revision de discos Duros, diagndstico y reparacioh de algunos para
la instalacién en computadoras de CONAP CENTRAL /

o) Apoyé en la reparacién de dispositivos como cargadores, monitores placas
motherBoard y otros dispositivos con problemas fisicos. Esto se realiza a nivel
electronico, cambiando componentes como condensadores, residencias,
capacitores y otros componentes para estog’equipos ofimaticos de CONAP
CENTRAL y CONAP REGIONALES. /s




p) Apoyé en la recuperacion de BackUps en Equipos de computo con problemas
en el sistema operativo y también para reducir el espacio en Discos duros
saturados.

dq) Apoyé en [a co@cién inicial de equipos de cémputo, realizando la
actualizacion del sistema operativo Windows 10 a Windows 11, también la
configuracion del usuario estandar en el servidor Active Directory, dejando la
maquina bajo este dominio. Esto fue para maquinas tipo escritorio y para
magquinas tipo torre.

Apoyé en la verificacién de equipos de computo, realizando pruebas de Disco
Duro, pruebas de memoria RAM, pruebas de Bateria interna, pryebas de
componentes, etc. Para después realizar un dictamen técnico. /

s) Apoyé en la administracion de la consola de Firewall CheckPoint desde la
WEB, se realizaron cambios de politicas, accesos de navegacion y otros
cambios para los usuarios de CONAP vy para los Servidores de CONAP
CENTRAL. /

t} Apoyé en la revision de otros portales WEB de CONAP, como la pagina de
www.turismo-sigap.conap.gob.gt , www.sip.conap.gob.gt donde se realizan
backUps de las instancias y se realizan actualizaciones de informacion y
cambios de roles para los usuarios que administran.
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